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1. Uvod

Utelom dokumentu ,,Popis zékladnych  bezpeénostnych opatreni“ ( dalej len
,, dokument®) je popisat’ a aplikovat’ zakladné bezpeCnostné opatrenia pri spracuvani
osobnych tdajov U prevadzkovatela , kde je vykonom dohl'adu nad ochranou osobnych
udajov zodpovednou osobou Roman Vaclav, LL.M. a je neoddelitelnou prilohou zmluvy
0 poskytovani sluzieb medzi zodpovednou osobou a prevadzkovatel'om.

Popis opatreni , ktoré je povinny implementovat’ prevadzkovatel’ , st povinni reSpektovat’
vSetci zamestnanci prevadzkovatela — opravnené osoby, ktori spracuvaji osobné udaje
fyzickych o0sob. V pripade nereSpektovani tychto zakladnych opatreni hrozi vznik
bezpecénostnych incidentov pri spractivani osobnych udajov, za ktoré nesie zodpovednost’
v zmysle zakonnika prace a internych predpisov zamestndvatel’a td konkrétna opravnena
osoba, ktora incident sposobila a v zmysle zdkona na ochranu OU prevadzkovatel’.

Tento dokument bol spracovany v stilade so zakonom ¢. 18/2018 Z. z. 0 ochrane osobnych
udajov aobsahuje len zakladné bezpecnostné opatrenia, d’alSie budil rozpracované
V samostatnej bezpecnostnej dokumentacii.

I1. Rozsah posobnosti

Dokument sa vztahuje na vSetky informaéné systémy (agendy) prevadzkované
u prevadzkovatela, kde opravnené osoby prevadzkovatela za konkrétne stanovenym
ucelom spracuvaji osobné udaje fyzickych osob — dotknutych osob a plati pre vsetky
spOsoby spractvania, teda vratane spracovatel'skych operacii ziskavania, uchovévania,
poskytovania, spristupiiovania tretim stranam, kde modze najcastejSiec dochadzat k
naruseniu dovernosti, dostupnosti a integrity osobnych udajov.

1. Predmet
Predmetom tohto dokumentu je:

1. Popis zakladnych technickych, organizacnych a personalnych opatreni pri spractivani
osobnych udajov a ich vyuzitie v konkrétnych podmienkach.

2. rozsah opravneni a popis povolenych cinnosti jednotlivych opravnenych osob,
sposob ich identifikacie a autentizacie pri pristupe k informacnému systému.
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IV. Pouzité skratky

AIS - Automatizovany informacny systém

DO - Dotknuta osoba

EZS - Elektronicky zabezpecovaci systém

FO - Fyzicka osoba

HW - Hardvérové technické vybavenie

Bl - Bezpecnostny incident

IS - Informacény systém

OO - Opravnena osoba

00U - Ochrana osobnych udajov

OS — Operacny systém

SO - Specidlne okruhy (SO)

OU - Osobny tidaj

PV - Priestory urcené pre styk s verejnost'ou, zdsobovanim a odberatel'mi
PZ - Priestory ur¢ené pre pracu zamestnancov

SW - Softvérové vybavenie

VPN - Virtual Private Network — virtualna privatna siet’
ZEP - Zaruceny elektronicky podpis

Zakon ¢. 18/2018 Z. z. — zakon ¢. 18/2018 Z. z. 0 ochrane osobnych udajov.
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V. Vymedzenie niektorych pojmov

Osobné udaje su:

udaje, tykajuce sa identifikovanej fyzickej osoby alebo identifikovatel'nej fyzickej
osoby, ktor mozno identifikovat’ priamo alebo nepriamo, najmi na zaklade vSeobecne
pouziteI'ného identifikatora, iného identifikatora, ako je napriklad meno, priezvisko,
identifikacné Cislo, lokaliza¢né udaje,1) alebo online identifikator, alebo na zaklade jedne;j
alebo viacerych charakteristik alebo znakov, ktoré tvoria jej fyzickua identitu, fyziologick
identitu, geneticku identitu, psychicku identitu, mentalnu identitu, ekonomicku identitu,
kultarnu identitu alebo socidlnu identitu.

Stihlas so spraciivanim osobnych udajov je:

akykol'vek vazny a slobodne dany, konkrétny, informovany a jednoznacny prejav
vole dotknutej osoby vo forme vyhlasenia alebo jednoznacného potvrdzujiiceho tkonu,
ktorym dotknuta osoba vyjadruje suhlas so spracivanim svojich osobnych tidajov

Spracuvanie osobnych udajov je:

spracovatel'ska operacia alebo stibor spracovatel'skych operacii s osobnymi tidajmi
alebo so subormi osobnych udajov, najma ziskavanie, zaznamenavanie, usporaduvanie,
Strukturovanie, uchovavanie, zmena, vyhladavanie, prehliadanie, vyuZivanie,
poskytovanie prenosom, Sirenim alebo inym spdsobom, preskupovanie alebo
kombinovanie, obmedzenie, vymazanie, bez ohladu na to, ¢i sa vykonava
automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami.

Poskytovanie esobnych udajov je:
odovzdavanie osobnych udajov na spracivanie inému prevadzkovatelovi alebo
inému zastupcovi prevadzkovatela, alebo jeho sprostredkovatel'ovi.

Spristupriovanie osobnych udajov je:

0znamenie osobnych udajov alebo umoznenie pristupu k nim inej pravnickej osobe,
alebo fyzickej osobe s vynimkou dotknutej osoby, alebo opravnenej osoby, ktora ich
nebude spracuvat’ ako prevadzkovatel, zastupca prevadzkovatel’a, alebo sprostredkovatel’.

Zverejiiovanie osobnych udajov je:

publikovanie, uverejnenie alebo vystavenie osobnych 1dajov na verejnosti
prostrednictvom masovokomunikaénych prostriedkov, verejne pristupnych pocitatovych
sieti, verejnym vykonanim, alebo vystavenim diela, verejnym vyhldsenim, uvedenim vo
verejnom zozname, Vv registri, alebo v operate, ich umiestnenim na uradnej tabuli, alebo
na inom verejne pristupnom mieste.

Likviddcia osobnych udajov |e:
zruSenie osobnych udajov rozlozenim, vymazanim alebo fyzickym zni¢enim
hmotnych nosicov tak, aby sa z nich osobné udaje nedali reprodukovat’.

Obmedzenie spraciivania osobnych udajov |e:
oznacenie uchovavanych osobnych tidajov s cielom obmedzit’ ich spracuvanie v
budiicnosti.
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Informacny systém |e:

akykol'vek usporiadany subor osobnych udajov, ktoré st pristupné podla uréenych
kritérii, bez ohladu na to, ¢i ide o systém centralizovany, decentralizovany alebo
distribuovany na funkénom zaklade alebo geografickom zaklade

Ucel spracuivania osobnych udajov je:
vopred jednoznacne vymedzeny alebo ustanoveny zamer spracivania osobnych
udajov, ktory sa viaze na ur€iti ¢innost’.

Cezhranicny tok osobnych udajov je:
prenos osobnych tdajov mimo Gizemia Slovenskej republiky subjektom so sidlom
alebo s trvalym pobytom v cudzine, alebo ich vymena s tymito subjektmi.

Adresa je:

subor udajov o pobyte fyzickej osoby, do ktorého patria nazov ulice, orientacné,
pripadne supisné ¢islo domu, nazov obce, pripadne nazov Casti obce, poStové
smerovacie ¢islo, ndzov okresu, nazov Statu.

Vieobecne pouZitel’'ny identifikdtor je:
trvaly identifikatny osobny 1daj dotknutej osoby, ktory zabezpeCuje jej
jednoznacnost’ v informac¢nych systémoch (rodné ¢islo).

Genetické udaje su:

udaje tykajuce sa zdedenych genetickych charakteristickych znakov fyzickej osoby
alebo nadobudnutych genetickych charakteristickych znakov fyzickej osoby, ktoré
poskytuju jedinecné informacie o fyzioldgii alebo zdravi tejto fyzickej osoby a ktoré
vyplyvaji najmi z analyzy biologickej vzorky danej fyzickej osoby.

Biometrické udaje su:

osobné udaje, ktoré st vysledkom osobitného technického spractivania osobnych
udajov tykajtcich sa fyzickych charakteristickych znakov fyzickej osoby, fyziologickych
charakteristickych znakov fyzickej osoby alebo behavioralnych charakteristickych znakov
fyzickej osoby a ktoré umoznuju jedine¢nu identifikdciu alebo potvrdzuju jedine¢nt
identifikaciu tejto fyzickej osoby, ako najmi vyobrazenie tvare alebo daktyloskopické
udaje.

Udaje tykajiice sa zdravia sii:

osobn¢ udaje tykajuce sa fyzického zdravia alebo dusSevného zdravia fyzickej osoby
vratane udajov o poskytovani zdravotnej starostlivosti alebo sluzieb suvisiacich s
poskytovanim zdravotnej starostlivosti, ktorymi sa odhal'uju informacie o jej zdravotnom
stave.

Profilovanie je:

akékol'vek forma automatizovaného spractivania osobnych udajov spocivajuceho v
pouziti osobnych tidajov na vyhodnotenie urcitych osobnych znakov alebo charakteristik
tykajacich sa fyzickej osoby, najmd na analyzu alebo predvidanie znakov alebo
charakteristik dotknutej osoby suvisiacich s jej vykonnostou v praci, majetkovymi
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pomermi, zdravim, osobnymi preferenciami, zaujmami, spolahlivostou, spravanim,
polohou alebo pohybom

Pseudonymizdcia je:

spracuvanie osobnych udajov spdsobom, ze ich nie je mozné priradit’ ku konkrétnej
dotknutej osobe bez pouzitia dodatocnych informacii, ak sa takéto dodatocné informaécie
uchovavajii oddelene a vztahuju sa na ne technické a organizacné opatrenia na
zabezpecenie toho, aby osobné udaje nebolo mozné priradit’ identifikovanej fyzickej osobe
alebo identifikovatel'nej fyzickej osobe

Logom je:
zdznam o priebehu Cinnosti pouzivatela v automatizovanom informa¢nom systéme

Sifrovanim je:
transformécia osobnych tdajov spdsobom, ktorym opitovné spractivanie je mozné
len po zadani zvoleného parametra, ako je kIai¢ alebo heslo

Online identifikdtorom je:

identifikator poskytnuty aplikaciou, nastrojom alebo protokolom, najmé IP adresa,
cookies, prihlasovacie udaje do online sluzieb, radiofrekven¢na identifikécia, ktoré mézu
zanechavat’ stopy, ktoré sa najmi v kombindcii s jedine¢nymi identifikdtormi alebo inymi
informaciami m6zu pouzit’ na vytvorenie profilu dotknutej osoby a na jej identifikaciu.

Prevadzkovatel je:

kazdy, kto sam alebo spolo¢ne s inymi vymedzi ucel a prostriedky spractivania
osobnych udajov a spractiva osobné udaje vo vlastnom mene; prevadzkovatel alebo
konkrétne poziadavky na jeho uréenie mozu byt ustanovené v osobitnom predpise alebo
medzinarodnej zmluve, ktorou je Slovenska republika viazana, ak takyto predpis alebo tato
zmluva ustanovuje Ucel a prostriedky spracivania osobnych tidajov.

Sprostredkovatel’ je:
kazdy, kto spractiva osobné udaje v mene prevadzkovatel’a.

Prijemcom je:

kazdy, komu sa osobné udaje poskytnu bez ohl'adu na to, ¢i je tret'ou stranou; za
prijemcu sa nepovazuje organ verejnej moci, ktory spraciva osobné udaje na zéaklade
osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana,
v sulade s pravidlami ochrany osobnych tdajov vztahujucimi sa na dany ucel spracivania
osobnych udajov

Tret’ou stranou je:

kazdy, kto nie je dotknutou osobou, prevadzkovatel’, sprostredkovatel’ alebo inou
fyzickou osobou, ktord na zaklade poverenia prevadzkovatela alebo sprostredkovatela
spracuva osobné udaje,

Oprdvnend 0soba je:
kazda fyzicka osoba, ktora prichadza do styku s osobnymi Gdajmi v ramci svojho
pracovnopravneho vztahu, Stdtnozamestnaneckého pomeru, sluzobného pomeru,
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¢lenského vztahu, na zéklade poverenia, zvolenia alebo vymenovania, alebo v ramci
vykonu verejnej funkcie, ktorda méze osobné tdaje spracuvat’ len na zaklade pokynu
prevadzkovatel'a, zastupcu prevadzkovatel’a, alebo sprostredkovatela, ak tento zékon,
alebo osobitny zakon neustanovuje inak.

PoruSenim ochrany osobnych udajov je:

poruSenie bezpecnosti, ktoré vedie k ndhodnému alebo nezdkonnému zniceniu,
strate, zmene alebo k neopravnenému poskytnutiu prenasSanych, uchovavanych osobnych
udajov alebo inak spractvanych osobnych tdajov, alebo k neopravnenému pristupu k nim,

Dotknutd osoba je:
kazda fyzicka osoba, 0 ktorej sa spractivaju osobné udaje.

Zodpovednou osobou je:
osoba urc¢ena prevadzkovatel'om alebo sprostredkovatel'om, ktora plni tlohy podl'a
zékona €. 18/2018 Z.z. o ochrane osobnych tdajov.

Zdstupcom |e:

fyzicka osoba alebo pravnicka osoba so sidlom, miestom podnikania, organizacnou
zloZkou, prevadzkariiou alebo trvalym pobytom v ¢lenskom Stéte, ktora prevadzkovatel
alebo sprostredkovatel’ pisomne poveril podl'a § 35

Autenticita je:
vlastnost’ zaist'ujica, Ze identita subjektu alebo zdroja je taka, za ktort sa prehlasuje.
Autenticita je aplikovana na entity, ako st uzivatelia, procesy, systémy a informacie.

Dovernost’ je:
vlastnost, ze aktiva nie su pristupné neautorizovanym jednotlivcom, entitim alebo
procesom.

Integrita je:
Vlastnost’, Ze aktiva nebudi pozmenené, poskodené, naruSené neautorizovanym
spdsobom.

Dostupnost’ je:
vlastnost’ zaistujuca autorizovanym uzivatelom pristup k informaciam a aktivam
vtedy, ked’ to potrebuju.

Bezpeclnostny incident je:
Udalost, ktora sposobila naruSenie dovernosti, dostupnosti alebo integrity
spracivanych osobnych tidajov.

Kodexom sprdvania je:
subor pravidiel ochrany osobnych tidajov dotknutej osoby, ktory sa prevadzkovatel alebo
sprostredkovatel’ zaviazal dodrziavat’
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V1. Popis zakladnych bezpec¢nostnych opatreni a sposob ich
uplatiiovania v podmienkach prevadzkovatel’a

Technické opatrenia

- Vstupy do budovy a vnutornych priestorov prevadzkovatel'a musia byt riadené
rezimovymi opatreniami tak, aby sa zamedzilo neautorizovanému pristupu inych
ako opravnenych o0s6b v priestoroch, kde dochadza k akejkol'vek forme
spracivania osobnych udajov fyzickych 0s6b s vynimkou priestorov, kde
dotknuté osoby vstupuju za Gcelom spractvania svojich osobnych udajov

- ISOU (agendy) musia byt umiestnené v chranenych priestoroch - oddelenych
miestnostiach s primeranym rozsahom technickych opatreni, s vylu¢enim pohybu
inych ako opravnenych osob a ochranené pred nepriaznivymi vplyvmi okolia.
V pripade ak je dotknutd osoba osobne pritomna pri spractivani svojich osobnych
udajov opravnenou osobou, jej pohyb v takychto priestoroch musi byt riadeny
spdsobom, aby neziskala pristup k osobnym udajom inych dotknutych oséb (
diskrétna zona, politika Cistého stola a obrazovky atd’)

Bezpecné uloZenie fyzickych nosi¢ov OU

— Na uchovavanie papierovej evidencie obsahujicej osobné udaje z IS, v ktorych
sa spracuvaji aj OU z kategorie zvlast citlivych OU (RC, zdravotny stav...) je
nevyhnutné vyhradit’ uzamykatel'né skrine. Pristup ku skriniam musi byt riadeny
a manipuldcia s kI'a¢mi zdokumentovana v kI'icovom poriadku. Kluce od
skriniek musia mat’ len OO poverené spracavanim OU prislugného IS.

- zobrazovacie jednotky (monitory) musia byt umiestnené tak, aby nebolo mozné
nahodné odpozeranie OU.

- kazdd miestnost’, kde dochadza k fyzickej likvidacii pisomnych dokumentov musi
byt vybavena zariadeniami na likvidaciu listin — skartovacka.

Ochrana pred neopravnenym pristupom

e Ochrana obsahu datovych nosi¢ov — musi byt zabezpefena ochrana datovych
nosic¢ov ich bezpe¢nou manipulaciou a evidenciou.

e Pravidl4 pristupu tretich stran k IS musia byt definované v zmluvach o poskytnuti
externych sluzieb (sprostredkovatel'ské zmluvy )

e Priprenose idajov mimo organizaciu sa vyZaduje Sifrovanie dat prostriedkami
aplikacii alebo vhodnym vol'ne §iriteI'nym Sifrovacim programom:.

Riadenie pristupu OO
e Identifikacia, autentizacia a autorizacia OO Vv IS — musi byt zabezpecena

jednozna¢na identifikacia OO pomocou uzivatel'ského profilu zriadené¢ho
spravcom siete.
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e Zaznamenavanie vstupov jednotlivych OO do IS — musi byt zabezpecené pomocou
reportov Vv jednotlivych aplikaciach
e Pristup k automatizovanym prostriedkom spracuvania osobnych udajov je
realizovany pomocou PC a inych zariadeni. Data mézu byt umiestnené centralne
na databazovych serveroch v prislusnych serverovniach. Autorizacia uzivatel'ov je
trojstupnova:
o Autorizdcia operacnym systémom zariadenia, z ktorého sa pristupuje
k aplikacii. (jej vykonavanie sa zabezpecuje menom a heslom,
o Overovanie identity sa vykonava nastavenim prislusnej domény Vv danej
LAN, do ktorej sa pristupuje. Pre heslo je nastavena prislusna politika
zahffiajica poziadavku na diZku hesla, zloZenie hesla, pravidelni zmenu
hesla, a pamatanie si urcitého pocétu predchadzajtcich hesiel).
o Autorizacia samotnou aplikaciou. (Vykonava sa menom aheslom
uzivatel'a. Ak to aplikdcia umoziuje, je potrebné nastavit’ politiku pre hesla,
ako v bode a.).

Ochrana proti $kodlivému kédu

e Detekcia pritomnosti Skodlivého kédu v prichddzajicej elektronickej poste a v
inych suboroch prijimanych z verejne pristupnej pocitacove;j siete alebo z datovych

nosicov. — musi byt zabezpecend pomocou nainStalovaného, sprévne
konfigurovaného, aktualizovaného a pravidelne monitorovaného antivirového
programu

e Ochrana pred nevyziadanou elektronickou poStou — musi byt zabezpecena
V nastaveniach prichadzajucej posty.

e PouZzivanie legalneho a prevadzkovatel'om schvaleného softvéru — prevadzkovatel
mdze pouzivat len legalny softvér, ktory je inStalovany spravcom IS.

e Pravidl4 stahovania suborov z verejne pristupnej pocitatovej siete — Opravnena
osoba vyuziva sluzby Internetu (povolené je vyuzivanie iba verejnych sluzieb
WWW - world wide web aFTP - file transfer protocol) za G¢elom plnenia
pracovnych 1Uloh, pricom dodrziava bezpeCnostné opatrenia  prijaté
prevadzkovatel'om za Gcelom zabezpecenia ochrany osobnych tdajov, nepouziva
verejné komunikacné systémy na rychly prenos sprav (ICQ, AOL, IRC a pod.),

Siet’ova bezpecnost’

 Kontrola, obmedzenie alebo zamedzenie prepojenia IS, v ktorom st spractiivané OU
s verejne pristupnou pocitacovou sietou — musi byt zabezpecené konfiguraciou
siete a nastavenim bezpec¢nostnej politiky.

e Ochrana vonkajSiecho a vnatorného prostredia prostrednictvom nastroja sietovej
bezpecnosti je zabezpecena pomocou firewall.

e Sietovu bezpeCnost zabezpeCit tak, aby sa minimalizovala moZnost
neopravneného pristupu. Systém ochrany pred ttokom z internetu je potrebné
zdokumentovat’ v dokumentacii IT. Tato Cast dokumentacie podlieha urcitému
stupfiu utajenia. Dokumentdcia musi obsahovat’ pridelenie zodpovednosti za
spravu, udrziavanie a kontrolu funk¢nosti nastavenych bezpecnostnych prvkov.
Systém ochrany musi zabezpecit’ minimalne nasledovné:

Strana:10/24




Popis zakladnych bezpecnostnych opatreni
Pri spractivani osobnych udajov podl'a ustanoveni zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov ako
priloha k Zmluve o poskytnuti sluzieb v oblasti ochrany OU

o Sifrovanie komunikécie v pripade, ak sa prenos dat realizuje aj prostredim
verejnej datovej siete ( napr. Internet).

o oddelenie lokalnej siete od Internetu prostrednictvom firewallu.

o blokovanie nepotrebnych komunika¢nych portov.

o autorizaciu externych HW zariadeni pristupujucich do lokalnej siete.

¢

e Servery a aktivne prvky siete: musia byt umiestnené tak, aby sa zabranilo
prilezitosti na neautorizovany fyzicky pristup. Znamena to, Ze st umiestiiované
V zonach s najvyssim stupfiom autorizécie, podl'a platnej bezpecnostnej politiky
Nazov prevadzkovatela.

o Kabelaz siet'ovej infrastruktiry: musi byt zabezpecend proti neopravnenému
pristupu vhodnymi ochrannymi prvkami. Primarne musi byt kabeldz vedena
Vv priestoroch, ktoré nie st pristupné verejnosti.

Zalohovanie

e Test funkcionality datového nosica zalohy — sa vykonéava po jeho vytvoreni

e Vytvaranie zaloh s vopred zvolenou periodicitou — zalohy sa musia vytvarat
V urcenej periodicite na hardvérovy prostriedok, zabezpe€ené virtudlne rieSenie
alebo na zalohovaci server. Musi sa vytvorit’ aj duplicitny systém zalohovania na
externy DVD disk, ktory musi byt’ ukladany v protipoziarnej skrini v archive.

e Test obnovy IS zo zalohy vykonavat' podla potreby.

e Bezpetné fyzické ukladanie zaloh — zalohy sa musia ukladat’ v uzamykatelnej
skrini.

e Pokial' prevadzkovatel pouziva server/servery, tieto musia byt vybavené
zalohovanim a archivaciou dat.

Zalohovanie dodavky elektrickej energie: Servery adolezité zariadenia
prevadzkovatel’a (routery, komunikaéné prvky...) su vybavené zaloznymi zdrojmi
napdjania.

Za implementaciu tohto opatrenia zodpoveda odbor informatiky, resp. povereny PC
technik/informatik.

Likvidacia OU a datovych nositov

e Bezpetné vymazanie OU z datovych nosi¢ov, fyzicky zni¢it CD, DVD ich
prelomenim.

e Zariadenie na likvidaciu datovych nosi¢ov OU — vzdy pouzit’ skartovacku alebo
zlikvidovat’ listinné dokumenty spalenim.
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Aktualizacia operacného systému a programového aplikaéného

vybavenia

e Operacné systémy a aplikac¢ny softvér sa aktualizuji vzdy pri uvol'neni novej verzie
externym spravcom IT technoldgii. Dbat’ na dodrziavanie zmluvnych podmienok
s externym dodavatel'om.

e Operacny systém musi zabezpecovat nasledovné

Nesmie dovolit’ uzivatel'ovi menit’ nastavenia opera¢ného systému.
Nesmie dovolit’ uzivatel'ovi pouzit’ moznost’ zapamétania hesla.

Nesmie dovolit’ uzivatel'ovi ukladanie dat na lokalne zariadenia (pevné
disky, USB...), len na tie, ktoré schvali prevadzkovatel.

Nesmie umoznit’ uzivatelovi vyber tlace na tlaciarne, ktoré by sa
nenachadzali v miestnosti, z ktorej sa realizuje pripojenie.

Musi zabezpecit' automatické odpajanie uzivatelov pri neinnosti
uzivatelov trvajucej dlhsie ako 30mintt.

Musi zabezpecit' automatické spustenie Setriaceho rezimu pri reaktivite
uzivatela trvajucej dlhSie ako Smin. Prechod zo Setriaceho do aktivneho
rezimu musi vyzadovat’ zadanie hesla uzivaterla.

Pseudonymizacia OU

Zabezpecit’ pseudonymizéaciu spracuvanych osobnych udajov spdsobom, Ze ich nie je
mozn¢ priradit’ ku konkrétnej dotknutej osobe bez pouzitia dodatocnych informacii, ak sa
takéto dodatocné informacie uchovéavaji oddelene a vzt'ahuju sa na informdcie technické
a organizacné opatrenia na zabezpecenie toho, aby osobné udaje nebolo mozné priradit’
identifikovanej fyzickej osobe alebo identifikovatel'nej fyzickej osobe
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Organiza¢né opatrenia — personalne opatrenia ZODPOVEDNA
OSOBA

Poverenie osoby zodpovednej za vykon ochrany OU u prevadzKovatela:
Statutarny organ prevadzkovatela pisomne poveri vykonom dohladu nad OOU
zodpovednt osobu. Toto poverenie je poverenim zodpovednej 0soby v zmysle zakona
&. 18/2018 Z. z. Takto poverena Zodpovedna osoba vystupuje voéi Uradu na ochranu
osobnych udajov ako zodpovedna osoba.

Zodpovedna osoba :

Roman Vaclav LL.M., tel : 0910 905154, mail : roman@vaclav.sr

Nahlasenie poverenej zodpovednej osoby na urad: Poverena osoba bude
prevadzkovatel'om nahlasend na Urad na ochranu osobnych udajov pisomne.

Zmena zodpovednej osoby: Poverena zodpovedna osoba mdze byt nahradena inou
osobou v sulade s ustanoveniami zakona na ochranu osobnych udajov a uzatvorenou
zmluvou s externou zodpovednou osobou. Ak vyprsi lehota zmluvy a zodpovednej
osobe skonci vykon funkcie zodpovednej osoby alebo sa prevadzkovatel rozhodne
poverit’ ini zodpovednl osobu, preukdzatel'ne upozorni na tieto skuto¢nosti dozorny
organ a zaroven ich da na vedomie zodpovednej osobe, ktorej poverenie konéi.

Zodpovednost’ za ochranu OU: Zodpovednost’ za ochranu OU musi byt’ zahrnuta do
pracovnych néplni zamestnancov. Za realizaciu zodpoveda personalny odbor.

Dohody 0 uchovivani dévernosti: Zamestnanci prichadzajuci do styku s OU, musia
podpisovat’ dohody o uchovavani dovernosti, ako stcast’ pracovnych zmlav. Dohoda
musi byt podpisana pred prvym spractivanim OU. Za uzatvaranie dohdd zodpoveda
personalny odbor.

Skolenia a vzdelavanie: Vsetci zamestnanci, a kde je to relevantné aj uzivatelia z
tretich stran musia prechadzat’ pravidelnymi Skoleniami o prostriedkoch, procesoch a
procedirach pouzivanych u prevadzkovatela. Skolenia musia byt’ realizované pred
prvym zacatim prace a taktiez musia byt vykondvané preSkolenia z prisluSnych
postupov V pravidelnych intervaloch. Za zabezpecenie Skoleni zodpoveda personalny
odbor.

Poucenie opravnenych osob: Odportaca sa pravidlo poucit’ vSetky osoby, ktoré maju
alebo mozu mat’ pristup k IS tak, aby nedochadzalo k chybam pri spracivani OU. O
pouceni sa vykonava pisomny zdznam, ktory je treba uchovat’, ako doklad o vykonani
poucenia. Zaznam musi podpisat’ osoba, ktora poucenie vykonala aj osoba, ktora bola
poucena.

Vzdelavanie administratorov a uzivatePov: Administratori systémov a uZivatelia
prevadzkovatel'a absolvuji minimdalne raz rocne vhodné Skolenia (v suvislosti
s pouzivanim a bezpeénostou AIS). Skolenia musia sluZit’ aj na budovanie povedomia
o informaénej bezpeénosti a ochrane OU.
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Rozsah zodpovednosti opravnenych oséb - OO

1. 0O je kazdy zamestnanec, ktory prichadza do styku s OU v ramci svojho pracovného
zaradenia, a ktory moze OU spractvat’ len na zéklade pokynu prevadzkovatel'a. OO
maju nasledovné zodpovednosti, opravnenia a povinnosti, platné pre vsetky OO :

a) uplatnovat’ a dodrziavat’ zakladné organizacné a technické opatrenia popisované
tymto dokumentom na zabezpe¢enie OOU spracuvanych v IS prevadzkovatela
pred odcudzenim, stratou, poskodenim, neopradvnenym pristupom, zmenou
a roz§irovanim;

b) zachovavat’ ml¢anlivost o OU, s ktorymi pride do styku. Informacie o OU nesmie
vyuzit' ani pre osobnu potrebu a bez suhlasu prevadzkovatela IS ich nesmie
zverejnit’ a nikomu poskytnut’ ani spristupnit’. Povinnost’ ml¢anlivosti trva aj po
zaniku tejto funkcie alebo po skonceni Statnozamestnaneckého pomeru, alebo
obdobného pracovného vztahu. Povinnost mlcanlivosti neplati, ak je to
nevyhnutné na plnenie Uloh organov ¢innych v trestnom konani a vo vztahu
k Uradu na ochranu osobnych tidajov pri plneni jeho tiloh;

¢) spracivat’ OU len v rozsahu a za podmienok dojednanych s prevadzkovatelom
V pisomnej zmluve alebo v pisomnom povereni,

d) od DO vyzadovat' len také OU, ktoré si nevyhnutné na dosiahnutie uéelu
spracuvania. K takymto OU moéze priradit’ d’alsie OU DO, ktoré bezprostredne
suvisia s danym ucelom spractvania, len ak na ne DO upozorni a tato s tym
pisomne suhlasi. Zarovei treba mat’ na pamiti §8 zakona o minimalizécii rozsahu
spracuvanych osobnych udajov;

e) od DO ziskat' pisomny suhlas so spracivanim OU, ak sa jedna o spracuvanie OU
na zaklade suhlasu a tento suhlas archivovat’ v sulade s registratirnym poriadkom
a planom. Suhlas obsahuje najmé idaj o tom, kto suhlas poskytol, komu sa tento
sthlas dava, na aky G&el, zoznam OU, dobu platnosti sthlasu a podmienky jeho
odvolania;

f) v priestoroch pristupnych verejnosti zabezpegit' diskrétnost’ spracavania OU, teda
nepripustit, aby sa k OU DO dostali nepovolané osoby;

g) ziskavat OU nevyhnutné na dosiahnutie éelu spractvania kopirovanim,
skenovanim alebo inym zaznamendvanim Uradnych dokladov na nosi¢ informacii
mozno len vtedy, ak s tym DO pisomne suhlasi alebo ak to umoziiuje osobitny
zakon;

h) zabezpetovat' spravnost’ a aktualnost’ OU;

i) informovat’ prevadzkovatela o nutnosti likvidacie OU, pokial’ takato povinnost
vyplynie z registratirneho poriadku a planu, alebo z ustanoveni zakona ¢. 18/2018

j) na likvidaciu papierovych dokumentov s OU pouzit vhodné skratkovacie
zariadenie;

k) prislusné OO st v mene prevadzkovatela opravnené ziskavat' potrebné OU od
okruhu DO vymedzenych v eviden¢nom liste jednotlivych IS;

[) OO st opravnené vstupovat do IS obsahujicich OU, ktoré st spracivané v
pisomnej alebo elektronickej podobe a spractvat’ ich vyluéne v rdmci plnenia si
svojich pracovnych povinnosti.

2. Porusenie povinnosti popisanych v odseku 1 sa povazuje za porusenie pracovnej
discipliny.
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Riadenie pristupu OO k OU

Hesla st beznym prostriedkom overenia uzivatel'skej identity pre pristup do 1S alebo
sluzbe. Uzivatelia st preto povinni pouzivat’ heslo pri prihlasovani sa do operacného
systému, siete a aplikacie spractivajucej OU.

Hesl4a nesmu byt ulozené na pocitacovom systéme v nechranenej podobe. Hesla je
treba udrZzovat’ v dovernosti.

Organizacia spracuvania OU
Pravidla spracivania OU v chranenom priestore

1. OO sa povol'uje pouzivat’ vylucne softvér, ku ktorému mé prevadzkovatel platna
licenciu. Pouzivat’ neautorizovany softvér sa zakazuje.

2. Na jednotlivych pracoviskach dodrziavat’ politiku tzv. Cistého stola a obrazovky —
papierové a po¢itadové média s OU nie je povolené nechavat’ bez dozoru volne
polozené na pracovisku. PC nesmu zostat’ bez dozoru prihlasené do systému; pri
opusteni pracoviska je potrebné systém uzamknit, aby sa zabrénilo
neautorizovanému pristupu do poéitatov. Papierové a poéitatové média s OU sa
musia ukladat’ do vhodnych uzamykatelnych skrif, a to najma v mimopracovnom
Case.

3. Je dovolené kopirovanie a tla¢ len takych dokumentov, ktoré st potrebné k vykonu
pracovnej ¢innosti. Tlacit’ alebo kopirovat’ iné pisomnosti sa zakazuje.

4. K zabraneniu odcudzenia a §irenia OU je zakazané ponechavat’ kopirované alebo
vytladené dokumenty obsahujuce OU bez dozoru v kopirke, alebo tlagiariiach. Po
skopirovani alebo vytladeni dokumentu obsahujiceho OU je zamestnanec, ktory
kopirovanie, alebo tla¢ vykonal, povinny skopirované, alebo vytlacené dokumenty
thned’ z kopirky, alebo tlac¢iarne odobrat’.

5. Vytlatené dokumenty, ktoré obsahuju OU anie sG uz potrebné, alebo boli
vytlatené omylom je osoba, ktord ich vytlacila, povinnd okamzite skartovat.
V ziadnom pripade sa nesmu pouzit’ na d’alSiu tla¢ alebo ako pracovny papier, ani
ako papier uréeny do zberu. Do zberu mézu ist’ len skartované dokumenty.

6. Zakazuje sa poskytovanie OU o inej osobe prostrednictvom telefonu, okrem
poskytovania udajov organom ¢innym v trestnom konani (tito problematiku riesi
samostatny dokument), faxu a nechranenej emailovej komunikacie.

7. Hesla st beznym prostriedkom overenia uzivatel'skej identity pre pristup do IS
alebo sluzbe. UzZivatelia st preto povinni pouZzivat’ heslo pri prihlasovani sa do
opera¢ného systému, siete a aplikacie spractvajucej OU.
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Riadenie komunikacie a prevadzky

1. Akceptacia novych prostriedkov spracivania OU: Musia byt stanovené
akceptacné kritéria pre nové 1S, aktualizacie existujucich systémov pripadne pre
nové verzie a pred samotnou akceptaciou musia byt vykonané vhodné testy
a zalohovanie systému ( za predpokladu, Ze to dané systémy umoziuji). Za
realizaciu zodpoveda odbor IT.

2. Likvidacia zariadeni: Likvidacia nefunkénych, poskodenych alebo vyrad’ovanych
zariadeni, na ktorych sa nachadzaju spractivané OU sa musi vykonavat’ bezpe¢nym
spdsobom tak, aby nemohlo déjst’ k strate dovernosti OU nachadzajucich sa na
prislusnom zariadeni. Pri likvidacii zariadeni sa musi brat na zretel najma:
likvidacia pevnych diskov, USB, Flash, CD, DVD, magnetickych pasok, diskiet....
Za bezpecnu likvidaciu zariadeni zodpoveda odbor IT.

Zasady jednotného poskytovania informacii DO:
Poskytovanie informacii DO:

Na zéaklade zakona ¢. 18/2018 Z. z. je Nazov prevadzkovatel'a povinna poskytovat’
DO informAcie o stave spractivania jej OU . Pravo na poskytnutie informacie DO
vznika na zéklade pisomnej ziadosti. Nazov prevadzkovatel'a ako prevadzkovatel IS
v zmysle zakona ¢. 18/2018 Z. z. ma podla tohto zakona povinnost zabezpeCit
primerant uroveit ochrany OU prijatim vhodnych technickych, personalnych
a organizacnych opatreni. Z tejto poziadavky vyplyvaju urcité obmedzenia v pouZiti
informacnych kandlov, ktorymi sa vykonava komunikacia medzi DO a Nazov
prevadzkovatela. Na druhej strane je potrebné snazit' sa maximalne vyjst’ v Ustrety
DO pri poskytovani informacii., za dodrzania vSetkych pozadovanych
bezpecnostnych opatreni.

Existujiice komunika¢né kanaly pre poskytovanie informécii DO:

- telefonicka komunikacia.

- elektronicka komunikacia emailom.

- komunikécia prostrednictvom faxu.

- pisomné komunikacia slovenskou poStou.
- osobna komunikacia.

Pri pouziti ktoréhokol'vek z vysSie uvedenych komunikaénych kanalov, je potrebné
zabezpecit’ nasledovné:

1. presnu identifikdciu Ziadatela. Jeho autenticitu. Preukdzate'né zabezpecenie
skutoc¢nosti, ze ziadost’ o poskytnutie informacii je skuto¢ne od DO alebo osoby,
ktora je opravnena Ziadat’ v mene DO o poskytnutie informacii.

2. nepopieratel'nost’ odoslania ziadosti, preukazatelné zabezpecenie nemoznosti
popriet’ skutocnost, ze ziadost’ o poskytnutie informéacii bola odosland DO.
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3. zabezpecenie dovernosti a integrity odosielanych informécii pocas ich prenosu
k DO.

4. preukdzate'né zabezpeCenie toho, ze informécie boli DO komunikacnym
kandlom dorucené.

Ziadost o poskytnutie informdcii DO:

Na zéklade zakona ¢.18/2018 Z. z. ma DO pravo vyZzadovat’ poskytnutie informacii
len na zaklade pisomnej Ziadosti. Ziadost musi obsahovat’ presnt identifikaciu DO
a autorizaciu ziadosti vlastnoru¢nym podpisom.

Nézov prevadzkovatel'a umoziuje aj iné formy ziadosti o poskytnutie informacit
nez je pisomna forma. Postup pre akceptaciu ziadosti poskytnutej v inej forme ako
pisomnej a zabezpecenie poziadaviek na bezpecnost’ podl'a ¢lanku 4 tejto BS, je
popisany v nasledujucich ¢lankoch pri jednotlivych druhoch komunikacie.

Vyuzivanie telefonickej komunikdcie na poskytovanie informacii DO:

Prijatie Ziadosti.

Pri telefonickej komunikacii je vel'mi tazké zabezpecit' autenticitu DO, ktorad
telefonicky ziada o poskytnutie informacie. Ato aj napriek tomu, ak osoba na
druhej strane linky méze poznat’ vSetky dolezité identifikatory DO.

Z tohto dovodu nemdze byt na odpoved’ pouZity telefonicky komunikaény kanal,
ale len pisomna forma odpovede.

Zamestnanec prijimajlci ziadost’ zaeviduje a upozorni DO , Ze odpoved’ dostane
inym komunikaénym kanalom (slovenska posta, elektronickd posta) na adresu,
ktort ma dana DO zadant ako komunikaéni. Bezpecnostné opatrenia , ktoré je
potrebné dodrzat’, su popisané v nasledujucich ¢lankoch prikazu.

Odosielanie informacii.

DO, ktorej OU Nazov prevadzkovatel'a spractiva je mozné poskytovat telefonicky
len vSeobecné informacie, napr. takeé, ktoré st verejne publikované na webovej
stranke Nazov prevadzkovatela. Telefonicky je mozné poskytovat’ rady DO. Na
tieto ukony nie je potrebna identifikacia klienta (DO).

Vyuzivanie elektronickej komunikacie na poskytovanie informacii DO:

Prijatie Ziadosti.

Pri elektronicky zaslanej ziadosti o poskytnutie informacii DO sa riadi pravidlami
uvedenymi pre telefonickt komunikaciu. Ziadost’ mozno akceptovat, no odpoved’
musi byt zasland bud’ emailom so zabezpeenim bezpecnostnych poZziadaviek
alebo v pisomnej forme slovenskou postou na komunika¢né adresy DO.

Odosielanie informacii.

DO, ktorej OU spraciiva Nazov prevadzkovatela je mozné poskytovat
nezabezpecenou elektronickou poStou len vSeobecné informacie, napr. také, ktoré
s verejne publikované na webovej stranke Nazov prevadzkovatela.
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Odoslat’ informacie obsahujice OU DO elektronickou poitou je mozné len
Vv pripade, ak vyuziva ZEP a prevadzkovatel’ vlastni jeho verejny kI'a¢, ktorym
moze zasifrovat’ odosielané informadcie, alebo sa pouzije s DO dohodnuta bezpecna
forma Sifrovania odosielanych informadcii . Informécie sa odosielaju na emailov
adresu, ktort ma DO uvedenu ako komunikacnu. Je zakazané odosielat’ odpoved’
na adresu, z ktorej priSla ziadost’, v pripade Ze sa nezhoduje s adresou uvedenou
ako komunika¢né adresa. Heslo alebo desifrovaci kI'a¢ musi byt DO doruceny inou
cestou , nez akou iSli odosielané informacie

Vyuzivanie komunikacie prostrednictvom faxu na poskytovanie informdacii DO:

Prijatie Ziadosti.

Pri faxom zaslanej ziadosti o poskytnutie informacii DO sa riadi pravidlami
uvedenymi pre telefonick komunikaciu. Ziadost’ mozno akceptovat, no odpoved’
musi byt zasland bud’ emailom so zabezpecenim bezpecnostnych poziadaviek,
alebo v pisomnej forme slovenskou postou na komunika¢né adresy jednotlivych
DO.

Odosielanie informacii.

DO, ktorej OU spraciva Nazov prevadzkovatela je mozné poskytovat
nezabezpecenou faxovou komunikéciou len v§eobecné informacie, napr. také, ktoré
su verejne publikované na webovej stranke Nazov prevadzkovatela.

Odoslat’ informacie faxom, ktoré obsahuju OU DO je zakazané.

Vyuzivanie pisomnej komunikacie (Slovenska posta) na poskytovanie informacii
DO:

Prijatie Ziadosti.

Pisomnii Ziadost’, pokial’ spiiia pozadované néleZitosti na identifikaciu, je mozné
akceptovat’ v plnom rozsahu. Informécie je moZné odoslat’ len na komunikacni
adresu DO.

Odosielanie informacii.

Odoslat’ informécie obsahujiice OU DO slovenskou postou je mozné len v pripade,
ak je posta odoslana do vlastnych ruk. Adresa, na ktor sa informacie odosielaju,
musi byt’ zhodna s adresou uvedenou ako komunikacnd adresa.

Vyuzivanie osobnej komunikacie na poskytovanie informacii DO:

Prijatie Ziadosti.

Pri osobnej navs§teve DO apoZadovani poskytnutia informacii, OO vykona
identifikaciu DO vyZadovanim predlozenia preukazu totoznosti & porovnanim
identifikatorov ako je meno, priezvisko, ddtum narodenia a RC so zaznamom
v evidencii DO (Napriklad mzdova a personalna agenda, ...). Ak sa identifikatory
zhoduju , OO Ziadost’ akceptuje a poskytne DO poZadované informécie.
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Odosielanie informacii.
Informécia pozadovana DO pri osobnej navSteve moze byt poskytnuta Ustnou
formou, alebo na poziadanie DO aj pisomnou formou.

Vytvaranie zaznamov suvisiacich s poskytovanim informacii DO:

0O, ktor¢ prijimaji a vybavuju ziadosti DO su povinné vykonavat’ zdznam o prijati
ziadosti a poskytnuti informacii DO. Zaznamy sa vedu v elektronickej forme.
Zaznam obsahuje informdaciu o datume prijatia ziadosti, ddtume poskytnutia
informécii, komunika¢nom kanale, ktorym bola prijatd ziadost’, komunika¢nom
kandle, ktorym boli OU odoslané DO, identifikacia OO, ktora Ziadost’ prijala,
identifikacia OO, ktora ziadost splnila.

Komunikdcia s tret’ou stranou:

V pripade, ak OO zasiela OU DO tretej strane ( napriklad jedna sa o poskytovanie
0U) je OO povinna zabezpe¢it' primerant Groven dovernosti zasielanych OU. Musi
zabezpetit ochranu OU podas prenosu vhodnou formou §ifrovania a musi
zabezpetit dovernost OU dorudenim OU len OO tretej strany. Za vyber vhodnej
formy Sifrovania zodpovedd odbor IT.

Riadenie pristupu:

1. Od uzivatel'ov sa musi vyZadovat’, aby zabezpecili primeranu ochranu nestrazenych
prostriedkov.

2. Uzivatelia musia mat’ pristup len k prostriedkom, na ktorych pouZzivanie boli
autorizovani.

3. K zabraneniu neautorizovaného spustenia PC, na ktorych sa spractvaju OU, musi
byt’ operacny systém nastaveny tak, aby jeho spustenie nebolo mozné bez zadania
pristupového mena a hesla uzivatel'a (vytvorit’ uzivatel'ské konto, pripadne konta,
ak ma byt’ viac uzivatel'ov).

4. K zabraneniu neautorizovaného spustenia aplikacie spractivajucej OU je treba
systém tejto aplikacie nastavit’ tak, aby jej spustenie nebolo mozné bez zadania
pristupového mena a hesla uzivatela (vytvorit’ uzivatel'ské konto, pripadne konta,
ak ma byt’ viac uzivatel'ov).

5. V systéme aplikacii spractuvajicich OU je potrebné (ak to aplikdcia umoziiuje )
nastavit' pravidla pre blokovanie uZzivatel'ského konta (po niekol'kondsobnom
zadani chybného hesla); nastavit mozZnost informovania uzivatela pri jeho
prihlaseni o pokusoch o neopravnené vniknutie do aplikacie.
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6. K zamedzeniu neopravneného pristupu k aplikacidm musia byt’ stanovené zavazné
pravidla pre tvorbu silnych hesiel, v kazdom pripade identifikacie a autentizacie
uzivatel'ov.

7. Registracia a deregistracia uzivatel'ov IS sa u prevadzkovatela riadi samostatnym
pracovnym postupom. Postup musi zabezpecit’ jednoznacnu identifikaciu kazdého
uzivatel'a (kazdy uzivatel ma jednoznacny a jedine¢ny identifikator). Postup musi
d’alej zabezpecit’ dovernost’ uzivatel'skych hesiel tak , aby si uzivatelia nepoznali
navzajom hesla. Hesla uzivatel'ov nesmie poznat’ ani administrator systému).

8. Zodpovednost’ za prezradenie hesla nesu uzivatelia.
VSeobecné opatrenia

1. K zabezpeCeniu dodrziavania poziarnych predpisov a predpisov BOZP neustale
aktualizovat’ dokumentéciu dodrziavania predpisov PO a BOZP.

2. Pre minimalizovanie moznosti neopravneného S$irenia dat, neautorizovaného
pouzivania softvéru, pripadne inej neoprdvnenej manipuldcie s datami treba
odstranit’, pripadne softvérovo zablokovat pouzivanie zapisovacich médii
(disketové mechaniky, CD RW mechaniky, USB kl'uce), ktoré nie su nutné pre
vykon prace .

3. V zmysle zakona ¢. 395/2002 Z. z. o archivoch a registraturach v zneni neskorsich
predpisov. musi byt vypracovany registratirny poriadok aplan. Z neho
vyplyvajice ulohy a opatrenia je potrebné zaviest neodkladne do praxe - najma
zabezpelenie, aby sa IS s OU v pisomnej podobe zabezpe¢il proti poZiaru a inym
degradaénym vplyvom (v zmysle vyhlasky ¢. 628/2002 Z. z.), a aby sa zabranilo
neopravnenému pristupu k IS v podobe dokumentov s OU.

4. K zabraneniu neautorizované¢ho pristupu k zasielanym spravam pouZivat
Sifrovanie komunikéacie v pripadoch, ked’ predmetom komunikacie s OU.

5. Vsetky citlivé aplikdcie musia vyzadovat’ autentizaciu uzivatela pri spuStani
aplikacie.

6. U prevadzkovatel'a je zakdzané pouzivat’ fax na prenos OU.

7. K odstraneniu, alebo minimalizovaniu rizika odpoctvania, alebo neopravneného
pristupu k datam, je zakazané poskytovanie a spristupiiovanie OU 0 inej osobe cez
telefon.

8. Zoznam IS (agiend) a ucelov spracivania: Poverena zodpovedna osoba vedie
zoznam jednotlivych IS, v ktorych prevadzkovatel’ spraciva OU za konkrétnym
ucelom spractivania osobnych udajov fyzickych osob
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9. Zmluvy so sprostredkovatel’mi: V pripade zmlav, na zéklade ktorych st externe
dodavané sluzby, pricom zamestnanci dodavatel'a maju, alebo mézu mat’ pristup
k OU spractivanych prevadzkovatelom, alebo tretia strana je priamo poverena
spraciivanim OU, je potrebné spractuvat’ dodatky tychto zmlav s ciefom upravit
prava a povinnosti v stvislosti s OOU. Zmluva musi spiiiat’ zakonom stanovené
nalezitosti a musi obsahovat Clanky, v ktorych sa dodavatel’ zavédzuje plnit
ustanovenia zakona ¢.18/2018 Z. z., berie na seba povinnost’ vykonat' poucenie
0s0b, ktoré mozu prist’ pri vykone svojej innosti do styku s OU prevadzkovatela
a berie na seba pripadni zodpovednost za porusenie zdkona svojimi
zamestnancami pri vykone ¢innosti vyplyvajiucich zo zmluvného vzt'ahu.

10. Udrzba HW a SW: Musi byt zabezpetené vykonavanie preventivnej udrzby
hardvéru asoftvéru v planovanych intervaloch, podla vopred uréeného
harmonogramu. Plan preventivnej Udrzby musi byt sucastou IT dokumentacie
a musi obsahovat’ presné terminy a popis jednotlivych ¢innosti a zodpovednosti za
ich vykonanie (napr. kontrola funk¢nosti zaloznych zdrojov napajania a stavu ich
akumuldtorov....). Za implementaciu opatrenia zodpoveda sekcia informatiky.

11. Servis HW a SW: Na spravu a servis hardvéru a softvéru musi byt vybrata vhodna
organizacia, s ktorou sa uzavrie pisomna zmluva o spolupraci tak, aby bola
zabezpecend technicka podpora pre vSetky systémy prevadzkovatela v pripade
vyskytu problémov technického razu alebo potreby rozsirenia systémov. Pri servise
(opravach zariadeni) je potrebné zabezpecit’, aby pri vykone servisnych ¢innosti
nemohlo dojst’ k strate informéacii z IS obsahujucich OU. Zariadenia, na ktorych sa
nachadzaju citlivé OU nesmi opustit’ priestor prevadzkovatela. Za dodrziavanie
zodpoveda sekcia informatiky.

12. Ziskavanie OU: Sposob a forma ziskavania OU Musi byt zdokumentovani
a popisand v pracovnych manudloch. Za vypracovanie manualov zodpovedaju
spravcovia jednotlivych IS, uvedeni v bezpecnostnom projekte, Casti popisujicej
IS.

13. VSeobecné pravidla pri ziskavani OU: Pri ziskavani OU od DO je zakazané
ziskavat’ OU kopirovanim osobnych dokladov bez suhlasu DO. Toto je dovolené
len s pisomnym suhlasom DO, alebo ak to dovoluje, alebo prikazuje osobitny
zékon. Dalej je zakazané ziskavat’ od DO OU, ktoré nie sl nevyhnutne potrebné k
dosiahnutiu ti¢elu spractivania a teda nie st vymedzené v dokumentacii prislusného
IS(agendy) podla definovaného uéelu spracivania.. Pred samotnym ziskanim OU
OO oznami DO nasledovné nélezitosti:

nazov a sidlo prevadzkovatel’a IS;

nazov a sidlo sprostredkovatela ( ak bol povereny spracavanim OU);
zodpovednt osobu;

el spracuvania OU;

zékon, ktory poskytnutie OU vyzaduje, ak nie su ziskavané na zaklade
sthlasu DO. Ak st OU spracivané na zéklade sthlasu DO treba tito
skuto¢nost’ oznamit’ DO a poziadat’ ju o pisomny sthlas;

f. vykona poucenie DO o jej pravach, ktoré st nasledovné;

®o0 o
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DO ma pravo od prevadzkovatel'a pozadovat”:

— informacie o stave spractvania jej OU v IS,

— presné informacie o zdroji, z ktorého ziskal jej OU na spractivanie,

— odpis jej OU, ktoré spracuva v IS,

— opravu nespravnych, neuplnych alebo neaktualnych OU, ktoré su
predmetom spractvania,

— likvidaciu jej OU, ak bol splneny uéel spractvania; ak st predmetom
spractivania uradné doklady obsahujiice OU, moZete poziadat' o ich
vratenie,

— likvidaciu jej OU, ktoré su predmetom spractivania, ak doslo k
poruseniu zékona &. 18/2018 Z. z. 0 OOU, zo strany prevadzkovatela.

14. Suihlas DO: Pre IS, v ktorych sa OU spractvané na zaklade sthlasu DO, prislusna
OO zabezpeci ziskanie suhlasu od DO. Suhlas DO musi obsahovat’ nasledovné
nalezitosti:

kto stihlas dava;

komu sa stuhlas dava;

na aky el spractvania OU alebo dokladu je sthlas dany;

na aké OU sa stihlas dava;

na aku dobu je suhlas vydany;

podmienky odvolania stihlasu;

stthlas musi byt’ v pisomnej forme a osobne podpisany DO,;

v pripade emailu musi byt’ suhlas podpisany elektronickym podpisom.

S@ e oo o

Vzor suhlasu je obsahom bezpecnostnej dokumentécie

15. Poskytnutie OU je dobrovolné, siihlas si nemoZno vynucovat® odmietnutim
poskytnutia nejakej sluzby, iba v pripade, kedy poskytnutie idajov vyZaduje
zakon.

16. V pripade, Ze do organizacie pride email obsahujuci OU a na ich spractivanie sa
vyzaduje sthlas DO, musi byt z pocitaca spolahlivym spdsobom zlikvidovany
a odosielatel’ musi byt’ 0 tom informovany. Pod spolahlivym sposobom sa rozumie
taka likvidacia, aby OU obsiahnuté v emailoch uz nebolo mozné zrekonstruovat.

17. V pripade, e pride do organizacie listova zasielka obsahujica OU, na ktorych
spracuvanie sa vyzaduje suhlas DO a zasielka nebude obsahovat’ pozadovany
sthlas DO, musi byt obratom od odosielatela vyziadany prislusny suhlas na
spracavanie OU obsiahnutych v listovej zasielke. Ak DO V stanovenom termine
prislusny stthlas neposkytne, nebudi jej OU spractvané.

18. Kopirka a fax musia byt v mimopracovnom ¢ase uzamknuté alebo inym vhodnym
spOsobom chranené pred neautorizovanym pristupom.
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Likvidacia OU

1. V pripade ukong&enia uéelu spractivania OU musi byt’ zabezpe¢ena ich bezodkladna
likvidacia bezpecnym spdsobom (za predpokladu, Ze iny zakon neustanovuje iné
podmienky). Likvidacia musi byt prevedena na pisomnych dokumentoch ale aj na
vSetkych pocitatovych médiach (pevné disky, DVD, CD, USB kl'uce, diskety....).
Za u¢elom dodrziavania likvidacie OU musi byt zdokumentovany proces
monitorovania IS za ugelom identifikovania OU, ktoré treba zlikvidovat. Za
bezpecénu likvidaciu zodpoveda ,,Zodpovedna osoba* a jednotlivé OO.

2. Oznamenie o likvidacii OU: DO musia byt vhodnou formou oboznimené
0 likvidécii ich OU. Napriklad elektronickou postou.

3. Likvidacia dokumentov: Likvidicia dokumentov obsahujucich OU musi byt
prevadzana vylucne skartovanim. Zakazuje sa odkladat’ nepotrebné dokumenty
obsahujiice OU akymkol'vek spdsobom (zberné suroviny, ko, opdtovné pouZitie
Cistej strany na tlac...).

4. Likvidacia pamitovych médii: Likvidacia pamitovych médii, na ktorych sa
nachadzaju OU, musi byt prevadzana fyzickym zni¢enim nosicov dat.

Bezpec¢nostné incidenty
Nahlasovanie BI:

Vsetci zamestnanci prevadzkovatela aj tretich stran, maji povinnost’ nahlasovat’
Bl, ktoré sa vyskytnu pocas ich prace. BI sa nahlasuji ,,Zodpovednej osobe®.
Zodpovedna osoba je povinna viest' databazu incidentov a zabezpecuje realizaciu
mechanizmu poucenia sa z BI. ,,Zodpovedna osoba* musi zabezpecit’ nasledovné:

a. zadefinovat’ dovolené spdsoby nahlasovania Bl,

b. oboznamenie zamestnancov s definiciou, ¢o to Bl je,

c. stanovit klasifika¢nu stupnicu Bl a zabezpecit ich klasifikaciu podla stanovene;j
stupnice,

d. vedenie databazy incidentov s informéciami o tom, kto incident nahlasil, popis
incidentu, jeho klasifikacia, datum a ¢as nahlasenia, kto bude incident riesit’,
kedy boli vykonané aké tkony, ako a kedy bol incident vyrieSeny.

e. spiatni odozvu pre zamestnancov, ktori BI nahlasili, ako sa problém riesi
a prehl'adny pristup k jednotlivym informéciam.

f. Nahlasenie BI Uradu a vietkym DO, ktorych sa BI tyka do 72 hodin od
zistenia Bl

PoruSenie BS: Porusenie BS zo strany zamestnancov musi byt rieSené
disciplindrnym procesom. Za realizaciu zodpoveda personalny odbor.

Strana:23/24




Popis zakladnych bezpecnostnych opatreni
Pri spractivani osobnych udajov podl'a ustanoveni zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov ako
priloha k Zmluve o poskytnuti sluzieb v oblasti ochrany OU

Na zaver potvrdenie platnosti zakladnej zasady ochrany citlivych aktiv

S vynimkou povolenych c¢innosti opravnenych
0sOb prevadzkovatel’a a jeho sprostredkovatel'ov
si vSetky ostatné spracovatel'ské operacie
a ¢innosti suvisiace so spracuvanim osobnych
udajov

ZAKAZANE!
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